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Команди кои се користат кај Cisco уредите:
	COMMAND
	MEANING

	enable
	Puts you into privileged mode

	disable
	Takes you from privileged mode back to user mode

	config terminal
	Puts you in global configuration mode and changes the running-config

	hostname
	Sets the name of a router

	enable password
	Sets the unencrypted enable password

	enable secret
	Sets the encrypted enable secret password.

	speed 100
	Configures the transmit and receive speed for an interface

	full-duplex
	Specifies that the interface can run Bisync using switched RTS signals.

	show mac-address-table
	Displays the information about the MAC address table

	mac-address-table static vlan <vlan> int fa <int>
	Puts a static entry in the MAC address table

	show run
	Short for show running-config. Shows the configuration currently running on the router

	show interface s0	
	Shows the statistics of interface serial 0/0

	interface serial 0/0
	Puts you in configuration mode for interface serial 0/0 and can be used for show commands

	shutdown
	Puts an interface in administratively-down mode

	no shutdown
	Turns on an interface

	ip address
	Sets an IP address on an interface

	clock rate
	Provides clocking on a serial DCE interface

	bandwidth
	Sets the bandwidth on a serial interface.

	banner
	Creates a banner for users who log in to the router

	description
	Sets a description on an interface

	copy run start
	Short for copy running-config startup-config. Places a configuration into NVRAM

	show start
	Short for show startup-config. Shows the backup configuration stored in NVRAM

	encapsulation  { hdlc | frame-relay | ppp | sdlc-primary | sdlc-secondary | smds | stun | x25 | bstun }
	Configures synchronous serial encapsulation

	compress stac
	Enables compression

	show arp
shop ip arp
	Show the ARP table, including all protocols or only addresses learned by IP protocol

	<ctrl-W>
	Erases a word

	<ctrl-Z>
	Ends configuration mode and returns to EXEC

	Tab
	Finishes typing a command for you



Целта на оваа лабораториска вежба е студентот да се запознае со работата на CiscoIOS при поставување на основни команди кај преклопник и насочувач. Ќе се запознае со конфигурацијата на интерфејси, табела на MAC адреси и поставувањето на различни протоколи кај сериските конекции.



I Конфигурирање на преклопник
Пред да почнете да го работите овој дел, внимателно прочитајте ги командите и нивните објаснувања дадени на почетокот од вежбата. 
1. Отворете го GNS3 и со помош на графичкиот интерфејс креирајте ја мрежата од сликата која содржи четири домаќини, два преклопници c3640 EtherSwitch router (изберете модул NM-16ESW на slot 0) и два насочувачи c3640 (изберете модул NM-4T на slot 0 и модулот NM-1FE-TX на slot 1):
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2. Поврзете се на преклопникот SWA, со десен клик > console.
a. Во глобален начин на конфигурација поставете лозинка да е еднаква на “mrezi”
b. Обидете се да поставите тајна лозинка (енкриптирана) исто да е еднаква на “mrezi”. 
Команди: - config terminal/ enable password mrezi
	      - enable secret password mrezi
		3. За промена на конфигурацијата на интерфејс се користи interface командата од глобалниот конфигурациски начин на работа, конфигурацијата е interface type slot/port.Со помош на help-от проверете какви се интерфејси постојат како опции кај овој преклопник. Колку интерфејси има на овој преклопник и од кој тип се тие?
· Async              Async interface
· BVI                Bridge-Group Virtual Interface
· CDMA-Ix            CDMA Ix interface
· CTunnel            CTunnel interface
· Dialer             Dialer interface
· FastEthernet       FastEthernet IEEE 802.3
· Group-Async        Async Group interface
· Lex                Lex interface
· Loopback           Loopback interface
· MFR                Multilink Frame Relay bundle interface
· Multilink          Multilink-group interface
· Null               Null interface
· Port-channel       Ethernet Channel of interfaces
· Tunnel             Tunnel interface
· Vif                PGM Multicast Host interface
· Virtual-PPP        Virtual PPP interface
· Virtual-Template   Virtual Template interface
· Virtual-TokenRing  Virtual TokenRing
· Vlan               Catalyst Vlans
4. Влезете во делот за конфигурација на првиот интерфејс за FastEthernet 0/1.
a.	Команда: - interface FastEthernet 0/1 или interface fa0/1
b.	Како изгледа промптот на преклопникот?
            -  SWA(config-if)#

	
5. Поставете ја брзината на комуникација на full-duplex и брзината на 100mbs на интерфејсот fa0/1.
Команда: - duplex full  ----speed 100




	


6. Со проверка на интерфејсот со командата show int fa0/1, може да се види дека е административно исклучен. Интерфејсот се вклучува со помош на no shutdown командата во интерфејс конфигурацискиот режим.
Команда: interface fa0/1 ---- no shutdown

7. Која команда се користи кај преклопникот за приказ на табелата на научени MAC адреси?
Команда: show mac-adress-table
а. Колку записи има во MAC табелата на овој преклопник? – Еден запис
б. Како се научени? - Од изворните адреси во пакетите
в. На кои интерфејси се поврзани уредите и за секој поврзан уред напишете која MAC адреса ја има: 
· 0050.7966.6800          Dynamic       1     FastEthernet0/2
· 0050.7966.6801          Dynamic       1     FastEthernet0/3




8. Рачно поставете ја MAC адресата 2222.2222.2222 на една од портите и испитајте го излезот од командата за проверка на табелатауште еднаш. Колку уреди сега се прикажуваат? (mac-address-table static<mac-address> vlan 1 int fa <int>)
· Додаден е уредот со статична MAC 2222.2222.2222
9. Со која команда се запишува конфигурацискиот фајл од DRAM во NVRAM? Извршете ја командата и проверете ја Вашата конфигурација која треба да се прегледа.
	Команда: 	- copy running-config nvram
			- show run
II Конфигурирање на насочувач
1. Поврзете се на насочувачот RA со десен клик > console.
2. Поставете го името на насочувачот да биде “FINKI-Router”.
3. На насочувачот може да се постави и т.н. banner така што кога корисникот се најавува на насочувачот или администраторот се поврзува преку telnet banner-от им дава некаква информација.
a. Проверете кои опции ги нуди командата banner
·   LINE            c banner-text c, where 'c' is a delimiting character
·   exec            Set EXEC process creation banner
·   incoming        Set incoming terminal line banner
·   login           Set login banner
·   motd            Set Message of the Day banner
·   prompt-timeout  Set Message for login authentication timeout
·  slip-ppp        Set Message for SLIP/PPP
b. Message of Day (motd) се користи најчесто и дава порака на секој кој се поврзува со насочувачот на било кој начин. Поставете порака од ваков тип.
· banner motd HELLO
c. Испробајте дали пораката се појавува со исклучување и повторно поврзување со насочувачот.
4. Извршете конфигурација на лозинки на насочувачот исто како кај преклопникот.
Команди: - config terminal/ enable password mrezi

5. Прегледајте ја моменталната конфигурација и проверете дали ги има сите побарани конфигурации. Потоа вклучете енкрипција на лозинките.
a.	Команда: - show run ----enable secret passoword
b.	Повторно прегледајте ја конфигурацијата за да се уверите дека лозинките се криптирани.

6. Конфигурацијата на интерфејсите е една од најважните конфигурации за насочувачот. Без интерфејси, насочувачот е бескорисен. Конфигурациите на интерфејсот мора да се точни за да тој може да комуницира со други уреди.
a.	За да се конфигурира интерфејс на насочувач, командата е иста како кај преклопникот, interface type slot/port. Треба да се постави конфигурација серискиот интерфејс на насочувачот кој ви е поврзан со другиот насочувачот (Serial). Поставете IP адреса еднаква на 192.168.10.1 на насочувач А и 192.168.10.2 на насочувач B секаде со маска 255.255.255.0.
Команди:	- config terminal ---- interface s0/0 ---- ip address 192.168.10.1 255.255.255.0
		- config terminal ---- interface s0/0 ---- ip address 192.168.10.2 255.255.255.0
b. На насочувачот кој сте го поставиле за DCE крај треба да поставите и clock rate. Поставете ја на 56000.	
c. Не ја заборавајте командата no shutdown, за да го активирате интерфејсот на двата уреди!	

7. Конфигурирајте ја  и FastEthernet портата која го поврзува првиот насочувач А со преклопникот А со IP адреса 192.168.20.1 и маска 255.255.255.0 и активирајте го интерфејсот.
Команди:
 - config terminal ---- interface fa1/0 ---- ip address 192.168.20.1 255.255.255.0
    no shutdown

8. Запишете ја моменталната конфигурација на двата насочувачи во почетната и проверете ја вашата конфигурација која треба да се прегледа.
Команда: - copy running config nvram
III Конфигурирање на HDLC протокол
1. Потребно е сега на двата сериски интерфејси од насочувачите да се постави конфигурација за HDLC протоколот од податочно ниво, со помош на командата encapsulation hdlc.
Команди: - config terminal ---- interface s0/0 encapsulation hdlc

2. Поставете опис на двата интерфејси  "hdlc at 56000 bps on Serial <X>", каде X е 
бројот на серискиот интерфејс на тој насочувач.
Команди: - после додавање на енкапсулација hdlc се додава clock rate 56000

3. Командата ping Ви овозможува проверка на функционалноста на насочувачите и дали тие може да комуницираат. Проверете како се користи командата и пробајте да го пингате насочувачот B од насочувачот А. Успешен ping треба да Ви враќа извичници (!!!!), доколку уредите не може да комуницираат тогаш за секој испратен пакет ќе ви се запише точка (.).
Команди: - ping 192.168.10.2
Резултат од ping:
· Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds:
· !!!!!
· Success rate is 100 percent (5/5), round-trip min/avg/max = 16/622/1112 ms

IV Конфигурирање на PPP протокол
1. Потребно е сега на двата сериски интерфејси од насочувачите да се постави конфигурација за Point-to-Point протоколот од податочно ниво, со помош на командата encapsulation ppp. Дополнително треба да се постави и Stacker алгоритам закомпресија на податоци на сериските интерфејси со командата compress stac.
Команди: - во конфигурацијата на интерфејсот се додаваат овие команди
 
2. Поставете опис на двата интерфејси  "ppp at 56000 bps on Serial <X>", каде X е 
бројот на серискиот интерфејс на тој насочувач.
Команди: - Се додава clock rate 56000

3. Командата ping Ви овозможува проверка на функционалноста на насочувачите и дали тие може да комуницираат. Проверете како се користи командата и пробајте да го пингате насочувачот B од насочувачот А. Успешен ping треба да Ви враќа извичници (!!!!), доколку уредите не може да комуницираат тогаш за секој испратен пакет ќе ви се запише точка (.).
Команди: -  ping ip 192.168.10.2 
Резултат од ping: 
Sending 5, 100-byte ICMP Echos to 192.168.10.2, timeout is 2 seconds:
!!!!!
Success rate is 100 percent (5/5), round-trip min/avg/max = 24/30/32 ms

4. Запишете ја моменталната конфигурација на двата насочувачи во почетната и проверете ја вашата конфигурација која треба да се прегледа.
Команда: - copy running config nvram
· ip address 192.168.10.1 255.255.255.0
· encapsulation ppp
· compress stac
· serial restart-delay 0
· clock rate 56000

V Проверка на ARP табела

1. На домаќинот A со десен клик во делот за конфигурација поставете IP адреса да биде 192.168.20.3, маска 255.255.255.0 и default gateway IP адресата на насочувачот А 192.168.20.1.
Команда: -  ip 192.168.20.3 255.255.255.0 192.168.20.1
	           -  PC1 : 192.168.20.3 255.255.255.0 gateway 192.168.20.1

2. Направете пинг од насочувачот A до домаќинот A и обратно.
3. Со командата дадена во табелата проверете ја состојбата на ARP табелата кај насочувачот А и запишете го резултатот.
Команда: - show arp
Излез:
· FINKI-router#show arp
· Protocol  Address          Age (min)  Hardware Addr   Type   Interface
· Internet  192.168.20.1            -   cc01.29ec.0010  ARPA   FastEthernet1/0
· Internet  192.168.20.3            3   0050.7966.6800  ARPA   FastEthernet1/0
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