[image: ]Компјутерски мрежи	Лабораториски вежби
	Лабораториска вежба бр. 4
	Host, Switch, ARP,  GNS3

	Име и презиме
	Индекс
	Група
	Датум

	[bookmark: _GoBack]
	
	
	


Команди кои се користат во GNS3:
	COMMAND
	MEANING

	enable
	Puts you into privileged mode

	disable
	Takes you from privileged mode back to user mode

	config terminal
	Puts you in global configuration mode and changes the running-config

	hostname
	Sets the name of a router

	show run
	Short for show running-config. Shows the configuration currently running on the router

	?
	Gives you a help screen

	<ctrl A>
	Moves your cursor to the beginning of the line

	<ctrl E>
	Moves your cursor to the end of the line

	<esc B>
	Moves back one word

	<ctrl F>
	Moves forward one character

	<esc F>
	Moves forward one word

	<ctrl D>
	Deletes a single character

	Backspace
	Deletes a single character

	<ctrl-R>
	Redisplays a line

	<ctrl-U>
	Erases a line

	<ctrl-W>
	Erases a word

	<ctrl-Z>
	Ends configuration mode and returns to EXEC

	Tab
	Finishes typing a command for you

	
	

	
	


Целта на оваа лабораториска вежба е студентот да се запознае со работата на разводник (hub), преклопник (switch) и ARP протоколот. Дополнително студентот ќе се запознае со работната околина на GNS3 симулаторот кој ќе се работи на наредните лабораториски вежби.

I Работа на разводник 
За овој дел да се разгледа анимацијата:
https://c2a9fa29-a-62cb3a1a-s-sites.googlegroups.com/site/tarubhai123/hub.swf
1. Како работи разводникот, објаснете! 
· Разводникот работи на физичко ниво, што значи дека не се справува со адреси. Кога на него се поврзани неколку клиенти, и кога еден компјутер праќа пакет до друг компјутер во таа мрежа, тогаш разводникот испраќа копии од пакетот до сите уреди поврзани во мрежата, освен до тој од каде е испратен пакетот. Уредот за кој е наменат пакетот го отпакува, а другите уреди поврзани на мрежата го отсрануваат.
2. Што се случува со податоците кога комуницираат два уреди? Кои уреди ги добиваат податоците?
· Кога комуницираат два уреди поврзани со разводник, тогаш пакетите  испратени од еден од нив ги добиваат сите уреди поврзани на мрежата, но ги отпакуваат само тие за кои се наменети пакетите .

3. Кои од уредите ги проследуваат податоците до мрежно ниво?
· Ако на мрежата има поврзано рутер, тогаш овој уред ги проследува податоците до мрежно ниво, за да ппредели до која IP адреса треба да се пратат. Во оваа анимација нема рутер, така што кога еден уред ке прими пакет наменет за него, тој го проследува до сите нивоа, вклучувајки и мрежното ниво.

4. Колку колизиски домени има во прикажаната мрежа? 
· Во прикажаната мрежа имаме 4 уреди поврзани со еден разводник, така што ке имаме еден колизиски домен, бидејки од разводникот пакетите  се испраќаат до сите останати уреди.

5. Која е улогата на разводникот во една мрежа?
· Улогата на разводникот е да повторува пакети и да ги испраќа до сите уреди поврзани на него освен на уредот од каде се праќаат пакетите .

II Работа на преклопник
За овој дел да се разгледа анимацијата:
https://c2a9fa29-a-62cb3a1a-s-sites.googlegroups.com/site/tarubhai123/switch.swf
1. Како работи преклопникот, објаснете! 
· Преклпоникот е уред кој учи од изворната адреса. Кога на него се поврзани неколку уреди, и некој праќа пакет, преклпоникот отвора хедерот за изворната адреса, и ако не е во табелата (преклпоникот има табела каде ги чува привремено адресите на уредите кои се поврзани на него заедно со портата каде се поврзани) го запишува. После пребарува во табелата за дестинациска адреса. Ако е во табелата, пакетот се праќа на таа порта каде се наоѓа уредот со бараната дестинациска адреса. Во спротивно, се врши broadcast на пакетот, го добиваат сите уреди во мрежата и се отпакува само од тој уред за кој е наменет пакетот.



2. Како се означени дестинациската и изворната MAC адреси на симулацијата?
· Во симулацијата, дестинациската и изворната МАC адреса се означени со различни бои.

3. Што се случува на почеток кога табелата за препраќање (Forwarding table) е празна?
· Кога табелата за препраќање е празна, и кога некој уред испраќа пакет до друг уред, неговата адреса се запишува во табелата и се прави бродкаст на пакетот до сите уреди на мрежата.

4. Објаснете како преклопникот ги учи MAC адресите на уредите поврзани за него?
· Преклпоникот ги учи MAC адресите од изворните адреси запишани во пакетите  што се испраќаат до него. Тој работи на податочно ниво, и кога отпакува еден пакет, ја чита изворната адреса, и ако не постои ја запишува во табелата. После праќа пакети во зависност од тоа дали постои дестинациска адреса во табелата или не.

5. Што се случува доколку изворната MAC адреса ја немаме во табелата за препраќање?
· Доколку изворната адреса ја нема во табелата, тогаш таа се запишува во табелата и после се пребарува за дестинациска.

6. Што се случува доколку дестинациската MAC адреса е запишана во табелата за препраќање?
· Доколку ја нема дестинациската адреса, се врши бродкаст на пакетот до сите уреди освен до уред од каде е испратен, и ке се отпакува од уредот за кој е наменет.

7. Колку колизиски домени има во прикажаната мрежа? А колку broadcast?
· Имаме 4 колизиски домени, поради тоа што имаме 4 уреди поврзани на преклпоникот. За специфицирање на бродкаст домени, мора да имаме рутер поврзан во мрежата, но кога немаме има само еден бродкаст домен.



III Протокол за разрешување на адреси (Address Resolution Protocol- ARP)
За овој дел да се разгледа анимацијата:
https://c2a9fa29-a-62cb3a1a-s-sites.googlegroups.com/site/tarubhai123/arp.swf
1.  Објаснете што е IP адреса? Од колку делови се состои?
· IP адреса е уникатна адреса на мрежно ниво за секој уред поврзан во мрежата на глобално ниво. IP адресата се состои од два дела, еден за мрежа и еден за домаќин. IP v4 е 32 битна адреса, каде делот за домаќинот и мрежата варира. Ако на пример делот за мрежата зафаќа n бајти, тогаш делот за домаќинот ке биде 32-n бајти.

2. Какви адреси се MAC адресите и за што се користат?
· МAC адресите се адреси на мрежните уреди, секоја мрежна карта има единствена MAC адреса, која се користи од хардверот за праќање и примање на податоци. Од друга страна, различни апликации користат IP адреси за да комуницираат преку интернетот, но MAC адресите не може да се променат или да се доделат, тука се уникатни за секоја картичка.

3. Зошто е подобро кај мрежите да користиме IP адреси?
· IP се состои од два дела, каде првиот дел е за мрежата, и кога еден уред испраќа податок до друг уред, рутерот гледа само мрежниот дел од адресата и го испраќа на соодвената порта, и неговата табела има мал број на уреди, во спротивно ако се работеше со MAC адреса, каде рутерот ке мораше да чува сите адреси на сите уреди во таа мрежа.

4. Кои информации ги содржи АRP табелата?
· АRP табелата содржи MAC адреси мапирани со соодвентите IP адреси, и TTL(време за отстранување) за кое по истекувањето адресата ке се избрише од табелата. На почеток, кога ништо не е пратено, ARP табелата е празна.



5. Какви пораки испраќа ARP протоколот за да ги учи IP адресите? Што содржат овие пораки?
· АRP протоколот испраќа бродкаст пoраки (ARP request пoраки) до сите уреди за да учи MAC адресата на некој уред на кој што му ја знае IP адресата. Дестинациска адреса во пакетот е бродкаст адреса, а извoрна адреса е изворната МАC адреса од праќачот. Во оваа пoрака се содржат и изворната и дестинациската IP адреса.

6.  Објаснете како секој од уредите го обработува ARP барањето?
· Секој уред мoра да го прочита  пакетот  се до мрежно ниво, за да oпредели дали дестинациската IP адреса се совпаѓа со неговата. Ако не се совпаѓа, тогаш во неговата АRP табела се ажурира МАC адресата за изворната IP ако ова IP се наоѓа во табелата, во спротивен случај пакетот се уништува. Ако дестинациската IP адреса се совпаѓа со неговата, уредот за кој е наменет пакетот ги запишува MAC и IP адресата од испраќачот во неговата ARP табела.

7. Каков тип на порака се испраќа како одговор на ARP барањето? Кој ја испраќа оваа порака и кои информации ги содржи пораката?
· За ARP request се испраќа ARP response ппрака. Ова порака се испраќа од уредот за кој било наменето ARP барањето, и содржи дестинациска MAC адреса (која е адресата на испраќачот на барањето), изворна MAC адреса, и содржи изворната и дестинациската IP адресa. На крај, испраќачот на барањето, со овој одговор добива МАC адреса да уредот со кој сака да комуницира.

8. Разгледајте ги и наредните два примери. Објаснете ги сите чекори на третиот пример од анимацијата.
· Во овој пример, црвениот компјутер ке испраќа до синиот компјутер. Како почеток, во АRP табелата на црвениот не се наоѓа МАC адреста на синиот, т.ш ке се испрати ARP request порака. Поради што зелениот и жолтиот компјутер имаат порано комуницирано со црвентиот, MAC адресите во нивните ARP табели ке бидат ажурирани, пошто изворната IP адреса се наоѓа во секоја од овие табели. Потоа, синиот испраќа ARP response,и кога црвениот ке го добие,  ги  запишува  MAC  и  IP  адресите  во  неговата  табела.  После  испраќа  податок  со дестинациска MAC адреса-адресата на синиот компјутер.



IV Запознавање со GNS3
Прво, симнете го симулаторот од http://www.gns3.com/ и инсталирајте го. 
Во оваа вежба ќе се користи мрежа составена од преклопници, па за таа цел, прво ќе биде објаснета постапката за користење на преклопник во GNS3.
Една од најлесните опции за користење на преклопник со помош на GNS3 е така што ќе се вметне EtherSwitch картичка во еден од слотовите на рутер. Конкретно, со додавање на NM-16ESW модулот уредот добива функционалност на преклопник. Овој модул е вообичаено достапен и работи со, на пример, Cisco 3600 серијата. Со тоа, на уредот може да се кофигурираат протоколите од податочното ниво како STP и VLAN.
За таа цел, прво треба да се симне и image за преклопниците кои ќе ги користиме. Симнете го image-от од Cisco 3600 серијата на следниот линк 
http://www.mediafire.com/file/o99jrhtsn1grxcq/c3640-ik9o3s-mz124-13.bin 
	
Понатаму, отворете Edit \ Preferences\ dynamips\IOS Router и кликнете на копчето “New”.
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Најдете го image-от кој го симнавте и кликнете на копчето “Next”.

[image: ]

Внесете го неговото име, штиклирајте ја опцијата “This is an EtherSwitch router” и соодветната RAM меморија (може да се остават default поставувањата).
[image: ]


Следниот чекор е најважен при користењето на преклопниците. Кај slot1 по default е избрана switching компонентата NM-16ESW (затоа што во претходниот чекор ја избравме опцијата “This is an EtherSwitch router”). Одите на “Next”.
[image: ]

Во следниот чекор, поставете idle PC вредност и кликнете “Finish”.

По завршувањето на овие чекори, во листата на преклопници (Switches), може да ја најдете компонентата која ја додадовте. Истата може да се повлече и да се поврзе до други уреди. 
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Сега, внимателно прочитајте ги командите и нивните објаснувања дадени на почетокот од вежбата.  
1. Со помош на графичкиот интерфејс креирајте ја мрежата од сликата:
[image: ]

2. Разгледајте кои се уреди може да се додадат и како се додаваат. Како се врши поврзување на домаќин со преклопник? 

· Поврзуваоето се врши преку fast ethernet конекција, и моше да се прикличат максимум 16 уреди


3. Поврзете се на преклопникот  ESW1 со десен клик-> Console. Ќе се појави ESW1> промптот.

a. Прочитајте кој е овој начин на работа и што овозможува ?
· Во оваа конзола може да се конфигурира работа на рутерот преку одредени команди

4. Со која наредба се префрлува во привилегиран начин на работа, како изгледа промтот тогаш и како потоа се враќа назад ?

a.	ESW1>  disable(кога ке се внесе ова команда промптот изгледа на ваков начин)
b.	ESW1 enable

5.   За да се конфигурира уредот преку Command Line Interface (CLI), глобални промени на конфигурацијата на уредот може да се направат со помош на configure terminal (config t), која врши промена на т.н. running-config. Само со config се овозможува бирање од каде ќе се врши конфигурацијата (terminal е default). 

a. Испробајте ја config наредбата и наведете го промптот на преклопникот.
· ESW1(config)#
b.	Како се излегува од овој дел?
· Команда: CTRL + Z

6.  Преглед на моменталната конфигурација може да се добие со show runing-config (sh run).

a. Како е конфигуриран преклопникот? Колку FastEthernet интерфејси има на преклопникот?
· Преклпоникот има конфигурација од 2176 бајти Може да има 16 100Mbps интерфејси

7.   Поставете го името на преклопникот да е Switch_vashIndeks.

Команда:
· config t после се внесува hostname Switch_141042
· или десен клик и change hostname


8.   Направете десен клик на еден од домаќините. Разгледајте што се може да конфигурирате кај еден домаќин.

a.	Поставете име на еден од домаќините да биде Host_vashIndeks
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