Надежен пренос на податоци
[bookmark: _GoBack]Каналите за комуникација кај компјутерските мрежи се подлежни на грешки и губење на пакети. Целта на протоколите и слоевите во мрежната архитектура е да обезбедат надежен пренос без грешки и без губење на пакети. Доколку податоците патуваат низ канал кој е надежен и низ кој пораката не може да се оштети или загуби тогаш викаме дека имаме надежен канал, каде податоците се испраќаат бит по бит точно и редоследно од праќачот до примачот.  Но, во реалноста ова не е случај, пораките често се пристигнуваат на приемната страна оштетени, со инвертирани битови или пак се губат и не пристигаат. Постојат различни механизми кои се креирани со цел да се обезбеди надежен пренос на податоци и да се изврши симулација на пренос низ надежен канал.
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Слика 1. а) Протоколите симулираат надежен пренос на податоци, модел б) Во реалноста каналот за пренос е ненадежен, имплементација на протоколи
За наједноставно, најпрвин да претпоставиме дека низ каналот може да настанат појави на грешки но не и губење на пакети. Детекција на грешки во примената порака врши примачот со помош на дополнителните битови за детекција на грешка (checksum). Примачот потоа со помош на порака од тип позитивна или негативна потврда одговара на испраќачот дали пораката која пристигнала има грешка или не. Позитивна потврда (ACK – acknowledgment) значи пораката е примена добро и испраќачот може да прати нова порака. Негативна потврда (NACK – negative acknowledgment ) значи дека во пораката има грешка и испраќачот треба да ја препрати пораката одново. Протоколите кои користат ваков тип на комуникација каде за секоја испратена порака испраќачот чека на потврда пред да прати нова се нарекуваат Застани-и-Чекај протоколи (Stop-and-Wait). 
Постојат различни модификации на овој протокол. Доколку дозволиме да може да настане грешка и во одговорите, потврдите. Доколку пристигне потврда која не можеме да детектираме дали е позитивна или негативна ние повторно го препраќаме пакетот. При ова сценарио може да се случи ако била испратена позитивна потврда која стигнува оштетена, кај примачот да се добие дупликат пакет. За таа цел воведуваме секвентни броеви на пораките (0 и 1), со цел примачот да знае дали добива нова порака или добива дупликат порака.
Следно, може да се договориме наместо за погрешно примена порака да праќаме негативни потврди, ние да пратиме потврда за последно добро примената порака. Во овој случај второ последователно појавување на потврда со ист секвентен број значи дека кај новата порака се појавила грешка и испраќачот треба да ја препрати.
Доколку дозволиме во нашиот канал да се губат пораки треба да воведеме и механизам кој ќе се справува со овој тип на проблеми. За таа цел за секоја испратена порака се стартува бројач (тајмер) кој одбројува одредено време.  Доколку не пристигне одговор за испратената порака, по истекот на доделеното време се претпоставува дека пораката е изгубена и таа се препраќа.  Времето кое се доделува потребно да има должина еднаква на времето пораката да стигне до примачот поминувајќи низ сите меѓу уреди и времето потребно примачот да врати одговор.  Доколку бројачот е поставен на пократко време тогаш може да се случи појава на пораки дупликати на приемната страна. Секвентните броеви доделени на пакетите ќе служат за детектирање на дупликат пораки.
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Слика 2. Приказ на работа на протокол со временски бројач.
Искористеноста (U) кај Застани-и-Чекај проткололите се пресметува како:

Каде tf = времето битовите од пораката да се пратат во каналот , tp =времето пораката/одговорот да стигне до примачот поминувајќи низ сите меѓу уреди.
Доколку α=tp/tf:

Искористеноста на каналот за пренос кај  Застани-и-Чекај протоколите е многу мала заради тоа што испраќачот повеќе од времето поминува во чекање на одговор наместо ефективна комуникација. Заради тоа воведени се нов тип на протоколи наречени Лизгачки прозорци (Sliding Window) кои испраќаат група на пораки истовремено.
Разликуваме два различни лизгачки протоколи, Врати-назад-N (Go-back-N) и Селективно Повторување/Одбивање (Selective repeat/reject). 
Врати-назад-N протоколите испраќаат по N пакети наеднаш притоа за цела група (прозорец) на пакети користат еден бројач кој се поставува на најстариот пакет кој не е потврден. Доколку стигне потврда ACK(n) значи дека примачот ги добил сите пакети пратени од 1 до n. Овој тип на потврди ги нарекуваме кумулативни (збирни) потврди. Доколку пак истече бројачот тогаш сите пакети од 1 до N се препраќаат. Примачот е имплементиран така што нема бафер и очекува само редоследни пакети.  Доколку дојде пакет чиј секвентен број не е по ред тој само го отфрла и праќа потврда за последно добро примениот пакет. Негативноста кај овој тип на протоколи е што за загубен пакет испраќачот треба да ја препрати целата група на пакети со што се генерира непотребен сообраќај.
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За да се надмине овој недостаток дизајнирани се Селективно Повторување протоколите. Кај нив и примачот има бафер во кој ги чува пристигнатите пакети кои не се по редослед. Сега тој праќа потврда за секој пакет посебно и на приемната страна активиран е бројач за секој пакет. Кога ќе пристигне потврда ACK(n) се потврдува само пакет со број n. Ако истече бројач за пакет n тогаш се препраќа само тој пакет. Недостатоците на овој тип протокол е што користи дополнителни ресурси како бројачи за секој пакет и бафер и кај приемникот.
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Кај протоколите со лизгачки прозорци треба да се внимава на односот на големината на лизгачките прозорец и бројот на секвентни броеви кои ги користиме за означување на пакетите. Доколку овие два параметри не се соодветни може да се случи испраќачот да препраќа стар пакет заради изгубена потврда а примачот кој за стариот пакет пратил потврда да мисли дека добил нов пакет со ист секвентен број. Кај Врати-назад-N бројот на секвентни броеви = Големина на прозорец +1, а кај Селективно Повторување бројот на секвентни броеви = 2*Големина на прозорец 
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Искористеноста кај лизгачките прозорци сега е подобра во споредба со Застани-и-Чекај протоколите бидејќи праќаме до N пакети истовремено. Се пресметува со следната формула:











Задача  1: GoBackN

GoBackN: http://www.ccs-labs.org/teaching/rn/animations/gbn_sr/
Стартувајте ја симулацијата. Ќе добиете излез како на Слика 1. Детално разгледајте го сценариото и одговорете на прашањата.
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Одговорете на следните прашања:
Што ќе се случи, ако се изгуби податочен пакет? (Забелешка: Кликнете врз пакетот во симулацијата за да го уништите. Искористете го копчето „Slower“ за да ја забавите симулацијата.)

· Ќе се пратат нови податочни пакети се додека не се добие потврда на трансмисијата .


Што ќе се случи, ако се изгуби потврден пакет (ACK)?
· Ќе продолжи со праќање на податочни пакети и потврдни пакети.


Што ќе направи испраќачот, ако добие ACK4, а не добил ACK1.

· Ќе испрати 5 нови податочни пакети и ќе прими 5 нови потврди пакети меѓутоа не застанува со работа, продолжува со испраќање на други пакети во меѓувреме.


Што треба да е исполнето за да се помести лизгачкиот прозорец на испраќачот нанапред?
· Трансмицијата на пакетите да биде потврдна.





Дали се користи механизам за заштита од губење на пакети? Кој?
· Се користи тајмер, кој детектира пристиање на ACK, ако не стигне ACK, повторно ќе се испратат пакетите.



Што мислите, дали каналот е добро искористен? Како може да се подобри искористеноста на каналот?
· Искористеноста е мала бидејќи испраќачот чека многу време за одговор.





Задача  2: Selective Repeat
SelectiveRepeat: http://www.ccs-labs.org/teaching/rn/animations/gbn_sr/
Стартувајте ја симулацијата. Ќе добиете излез како на Слика 2. Детално разгледајте го сценариото и одговорете на прашањата.
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Одговорете на следните прашања:
Што ќе се случи, ако се изгуби податочен пакет? (Забелешка: Кликнете врз пакетот за да го селектирате, а потоа притиснете на копчето „Kill Packet“ за да го уништите. Искористете го копчето „Slower“ за да ја забавите симулацијата.)

· Ќе испраќа се додека не добие потврден пакет. (ACK)



Што ќе се случи, ако се изгуби потврден пакет (ACK)?

· Лизгачкиот прозорец на испраќачот  нема да се помести се додека не добие потврден пакет.(ACK)


Што ќе направи испраќачот, ако добие ACK4, а не добил ACK1.

· Ќе чека да прими ACK1.


Што треба да е исполнето за да се помести лизгачкиот прозорец на испраќачот нанапред?

· Трансмицијата на потврдните пакети да биде потврдна до испраќачот.


Дали се користи механизам за заштита од губење на пакети? Кој?

· Да. Се користи тајмер за секој пакет посебно.


Што мислите, дали каналот е добро искористен? Како може да се подобри искористеноста на каналот?

· Искористеноста е поголема за разлика од STOP and Wait, бидејќи праќаме N пакети истовремено.


Кое од сценаријата, Go Back N или Selective Repeat, е поефикасно и зошто?

· Selective Repeat. Затоа што праќањето и добивањето на пакети е по прегледно, и не настанува мешање помеѓу пакетите, од тоа следува дека не може да се изгубат потврдни пакети.


Пресметај ја искористеноста на каналот доколку N=4, tp=20ms, tf=2ms.
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